
下一代DNS，助力企业数字化转型 

互联网域名系统国家工程研究中心（ZDNS） 

吴琦



 北京市工程研究中心：互联网域名系统北京市工程研究中心是北京市发改委（京发改

[2011]512号）认定的首批工程研究中心之一，2013年在怀柔注册成立，注册资本1983万元，

是中国科学院计算机网络信息中心孵化、参股的高新技术企业，旨在通过市场机制实现科技成

果产业化，促进域名及互联网产业发展

 国家工程研究中心：2019年1月，国家发改委发改办高技[2019]180号《国家发改委办公厅

关于2018年度国家地方联合工程研究中心的复函》，我中心升级为国家地方联合工程研究中心，

成为国家创新体系建设的重要组成部分

 域名根服务器运行机构：工业与信息化部批准我国“域名根服务器运行机构”中唯一企业 

 信创工作组组长单位：2021年9月，信创工委员会成立域名系统工作组，ZDNS任组长单位 

 国家级专精特新“小巨人”：2022年8月，通过国家级专精特新“小巨人”企业认定。荣

获2021年度北京市科学技术进步奖二等奖

 行业和国际标准制定：工业和信息化部批复的我国互联网域名系统重点行业标准牵头单位，

累计牵头制定互联网域名领域19项中国通信行业标准以及5项IETF国际标准 

 市场占有率第一：IDC：连续7年在中国商用域名系统市场占有率第一；建设并运营亚洲第一

的新顶级域名服务平台

互联网域名系统国家工程研究中心简介



域名系统（DNS）是支撑互联网运行的
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域名系统是网络访问和安全防护的第一跳
几乎所有的正常访问、非法访问都依托域名系统完成



下一代DNS 助力企业数字化转型：
从互联网导航系统到支撑数字经济发展的重要网络根基

数字经济

数字经济重要网络根基

信息网络基础设施

工业数字化、农业数字化、数字政府、
数字金融、智慧能源、智慧城市    

下一代DNS，更安全、更高效、更智能

5G、IPv6、卫星互联网、物联网、
工业互联网
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域名系统（DNS）企业数字化转型下的
更安全、更智能基础保障



一、数据中心业务发布，高可靠更智能



“ DNS是我行A+级的核心业务系统
是业务开展的生命线 ”

• 2022年某市微软AD域控维护致购电中断数小时

• 2021年某城商行IPv6配置影响核心业务数小时

• 2020年某保险NS数据回滚断网6～24小时

 机-机访问域名化趋势凸显，重视和提前规划
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 数字化转型，企业经营更加依赖核心业务系统

• 业务间访问用域名更多是为了“解耦合”

• 某企业数据中心搬迁，IP写在源代码里，无法修改

• 中心平台云化迁移，数千个充电桩现场修改IP

一、企业数据中心，对内/对外业务发布域名化



核心业务系统多活调度，更智能、高可靠

用户终端

“1 对 1”解析 “1 对 N”解析

DNS服务器用户终端 DNS服务器

丰富的调度算法
多种算法，两级调度

主备、负载均衡、多活

业务全场景覆盖
多地多中心、私有云、混合云

策略元素任意组合

互联网、生产网、工业互联网

两
大
能
力

两大能力覆盖企业数据中心智能调度全场景



智能云解析平台

• 国内海外解析同样优秀，平均100ms；

• 2000+智能线路调度，20倍国内外同类平台；

• 数据更新1000+项/秒，是国内外同类平台6倍；

• 2秒完成全球节点数据同步，是国内外同类平台1/5；

• 部署高性能Maple，实现无清洗的DNS抗D防护。

云解析托管：全球8大服务节点，99.999% SLA，专属服务



本地部署：软硬件域名系统连续七年IDC报告市场占有率第一

信创域名服务器设备

标准域名服务器设备

软件及容器化产品



已服务金融客户

200+ 5 家

12家全国股份制 头部金融客户

10 家 占比超60%

拥有丰富的金融行业数据中心建设经验

国有六大行



二、企业数字化转型，园区网信息安全保障



Source: Cisco Security Research

我国运行域名系统软件及设备约有1000万台套，90%以上使

用国外域名软件ISC BIND和Windows DNS

• BIND存在着众多的安全性漏洞。中高危漏洞超过70%。

• Windows DNS也存在不同程度的系统漏洞和安全风险，

DNS存在的风险和安全隐患极易被攻击者利用。

正常访问经由DNS，非法访问也通过DNS

91.3%的恶意软件被发现使用DNS作为主要手段

68%的企业对递归DNS服务器缺乏有效的安全监护措施

• wannacry勒索病毒以域名为开关

• 某企业发生DNS隧道攻击造成信息外泄

• 多家政务、国企、高校被网监通报非法访问

• 多行业陆续发文整治“挖矿”

二、企业园区网：安全访问、核心数据泄漏风险高



域名安全控制中心（DSCC）

..........
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DNS威胁流量

ZDNS威胁情报云

企业网络

指
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DNS节点一 DNS节点二 DNS节点三 DNS节点三

从域名系统访问第一跳进行识别拦截

威胁出不去，企业更合规

ZDNS Safeguard 安全威胁管控系统



异常访问、失陷终端等数据图形化展示，便捷审计追溯

更安全：威胁访问可视化管理，失陷终端便捷溯源 



某大型企业互联网出口部署ZDNS SG安全威胁管控系统

痛 点 需 求

      该企业为国有超大型能源企业，肩负国家能源安全，下属机构、企业、

园区遍布全国，但互联网出口进行了统一上收，但长期以来面临如下问题：

• 重点能源企业，全网共有六大互联网出口，互联网出口均被安全部门监控；

• APT攻击重点对象，经常发现异常域名、恶意软件、威胁域名的外访行为，企业

信息安全面临较大威胁；

• 传统安全防护措施管控能力不足，企业安全部门时常受到通报，处在较为被动的

局面。

     在全国六大互联网出口部署云端SG2.0域名安全威胁管控系统，针

对全网的DNS流量进行深度识别与威胁匹配，过滤恶意域名的访问，

将网络安全威胁扼杀在IP数据交互之前，为企业打造立体的安全防护

体系。

Z D N S 解 决 方 案 & 项 目 价 值

 对出网数据进行安全检测和及时阻断，帮助用户净化DNS出网数

据，弥补企业安全防护体系短板。

 洞察全网DNS流量，实现威胁可视化，生成安全分析报告，周期

汇总、上报，切实提升用户的安全防护和应急处置能力。



某轨道交通部署ZDNS SG安全威胁管控系统

痛 点 需 求

Z D N S 解 决 方 案 & 项 目 价 值

降低内部渗透、针对性APT攻击的风险，保障关键基础设施安全；

有效提升郑州地铁安全部门信息安全防护及威胁应急处置能力。

       在XX地铁互联网业务区部署域名安全控制中心DSCC、2个解析及安

全策略执行节点，承载所有的出网解析流量的安全过滤，实现精准的威

胁识别与拦截，将威胁扼杀在萌芽阶段，同时基于数据分析的威胁态势

报表、大屏展示，让全网域名维度的安全威胁一目了然，失陷终端快速

处置。

       轨道交通是城市核心的公共交通系统，更是城市正常运转的有效保障，

郑州地铁服务上千万市民，信息系统安全的运行至关重要。

       但长期以来，郑州地铁的信息安全建设存在如下问题：

 办公网终端及互联网应用存在大量感染恶意软件、通过恶意域名外访的行为；

 网络威胁态感虽能发现，但存在滞后性，处置手段缺乏，存在较大安全风险；

 信息安全防护手段虽多，但在域名维度存在空白，安全防护体系缺乏立体性。



大型企业客户

150+
包括两大电网、四大发电集团

     覆盖70%TOP20央企客户    石  油     制  造    电  力     医  药

    军  工     汽  车    化  工     航  空

服务大量企业客户



三、企业品牌数字化升级：顶级品牌用顶级域名 



谷歌抢占数字品牌先机

 shopsmall.google grow.google families.google

.google

拥有  “.谷歌”、“.gmail” ，“.app”等46个顶级域名



“.中信”&“.CITIC”助力集团品牌数字化转型



是谁动了我的“.vivo”

首轮共1930个申请，欧美地区共申请1585个顶级域名，美国申请约1000个

唯一性、先到先得



运营亚洲第一的新通用顶级域名平台



下一代DNS，助力企业数字化转型

1、数据中心业务发布

更智能 

2、园区网信息安全防护

更安全 

3、顶级品牌用顶级域名

数字品牌

更多：

网络规划及IP地址分配管理 IPv6升级改造方案及系统

企业域名化规范标准制定 全球业务访问健康监测

信创国产化软硬件平台 ........




